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近年、データベースのコンテンツは多様化し、多階層化している。このようなコンテンツには、著作権等の

問題が生じることもあり、不正使用によるトラブルも多様化する傾向にある。本稿では、秘匿性の保証だけ

でなく、多様なセキュリティ操作に適したデータベース構造を考察する。
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When the databases have various and hierarchical contents, it also varies the problems by frauds. In
some application, intricate problems, such as infringement of copyright, can occur. In order to solve
these problems, we describe the structure of database for wide range of security management.

1 はじめに

近年、データベースに格納されるコンテンツの形

態は多様化している。テキストだけではなく、画像

や音声、動画を含むデータベースが増加する傾向に

ある。また、単一の対象を格納するデータベースで

あっても、それを様々な手法でデジタル化し格納す

るデータベースが増加している。つまり、コンテン

ツが階層構造をもつようになっている。

アプリケーションによっては、著作権や特許権な

どの問題が生じることもあり、不正使用によるトラ

ブルも多様化する傾向にある。そこで、要求される

セキュリティ管理は秘匿性の保証だけでなく、著作権

管理など多様化している。この問題を解決するため

には、コンテンツの形態に応じたセキュリティ操作

が必要となる。従来のデータベースセキュリティの

研究では、アクセス制御を中心としたものが多数を

占めている ([1][2][3][4][5])。つまり、データの秘匿性
を重視した立場の研究が大部分である。しかし、多

様な形態のコンテンツを保護するには、単純なアク

セス制御だけでは不十分である。

また、セキュリティポリシー設定のための研究も行

われているが、これらも大部分は秘匿性を確保するた

めの研究である。また、これらは一つのセキュリティ

ポリシーに各データを適用するものである ([2][3])。
しかし、[6][7]ではデータ形態に応じたセキュリティ
操作のためのポリシー設定を考察している。この研

究からも、多様な形態をもつコンテンツには、各形

態に応じたセキュリティが必要であるということが

わかる。



以上のことから、本稿では、各種セキュリティ操

作に適したデータベースの構造について考察する。

2 対象とするデータベースと

要求されるセキュリティ操作

2.1 対象とするデータベース

対象とするデータベースは、多様な形態を格納す

るものであり、また単一の対象を様々な形態で格納

しているデータベースである。このような条件を満

たすデータベースとして、オブジェクト指向データ

ベースを取り上げる。以下にオブジェクト指向デー

タベースの概要を述べる ([8])。

2.1.1 構成要素

• 主体
オブジェクトに対し何らかの操作を行う要素を

主体と呼ぶ。主体の例は、ユーザやプロセスな

どである。

• オブジェクト
オブジェクト指向データベースにおける客体の

ことであり、主体に操作される要素である。オ

ブジェクトは複雑な構造をもつデータや参照構

造をもつデータなど、様々な形態のデータを扱

うことができる。また、オブジェクトは属性と

メソッドをもつ。主体はメソッドによってオブ

ジェクトの属性値にアクセスする。

• 関連　
オブジェクト間の何らかの結びつきを関連とい

う。オブジェクト間のメッセージのやり取りに

よって処理が進むオブジェクト指向システムで

は、関連が重要な役割を担う。

2.1.2 具体例

具体例として、製品情報データベースを取り上げ

る (図 1)。これは単一の製品に関する情報を格納し
たデータベースの例である。単一の製品情報ではあ

るが、形態としては「画像」型、「テキスト」型を含

んでいる。
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図 1: 製品情報データベース

2.2 要求されるセキュリティ操作例

多様な形態をもつオブジェクトに要求されるセキュ

リティ操作の具体例を以下に列挙する。

1. 暗号化
オブジェクトがテキスト形態のとき、暗号化す

ることが必要になる。また、暗号鍵と復号鍵の

管理についても考慮するべきである。さらに、鍵

管理を徹底することができれば、「内容が見えな

い」という意味でのアクセス制御も実現できる。

2. 認証子
オブジェクトがテキスト形態のとき、そのテキ

ストが改竄されていないことを証明するための

認証子が必要である。電子署名や鍵付き MAC
を使用するのであれば、鍵管理も必要である。

3. 電子透かし
オブジェクトが画像、音声、動画のとき、不正

コピーの抑止と証拠を残すために、電子透かし

を埋め込む場合がある。

4. ログ
各オブジェクトのメソッドを実行する際には、ロ

グを取る必要がある。これにより、不正使用を

早期に検知することができ、また後々の検証時

に証拠とすることができる。

5. 時間情報の保証
更新時間が正確であることを保証する必要があ

る。また、これを保証することにより、異常な

更新時間の発見から不正使用を検知することが

できる。

3 セキュリティ操作に適した
データベースの構造

多様な構造に応じたセキュリティ操作を可能にす

るデータベース構造を考えるために、本稿では各セ



キュリティ操作をメソッドとして定義する。また、セ

キュリティ操作のためのルールを客体の一つとして

扱う。これにより、客体の形態に応じた柔軟なセキュ

リティ操作を行うことができる。このような構造を

前提として、各種セキュリティ操作に適したデータ

ベースの構造について考察する。

3.1 セキュリティ対象となるコンテンツの
扱い

図 1の例において、Product Infoオブジェクトは
Contentsという属性をもつ。この属性は画像型とテ
キスト型をもっている。両者は単一の対象を示すも

のであるが、別の形態になっている。そのため、要

求されるセキュリティ操作は異なる。柔軟なセキュ

リティ操作を可能にするためには、これらを別のオ

ブジェクトとして表す方法 (図 2)と、別の属性とし
て表す方法 (図 3)が考えられる。
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図 2: オブジェクト定義
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図 3: 属性定義

3.1.1 オブジェクト定義

異なる形態の対象を別のオブジェクトとして定義

するとき、オブジェクトの増加が問題となる。形態

が増加すれば、それだけオブジェクトも増加するか

らである。さらに、セキュリティ操作を考慮すると、

形態の数だけでは収まらない。例えば、テキスト型

のコンテンツに対し、暗号化と認証子を定義するこ

とを考える。このとき、「暗号化コンテンツ」と「認

証子付きコンテンツ」という二種類のオブジェクト

が定義されることになる (図 4)。これを一つにして
しまうのでは、柔軟なセキュリティ操作に適してい

るとはいえない。よって、オブジェクト定義の場合、

オブジェクトの増加が問題となる。
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図 4: オブジェクトの増加

しかし、セキュリティ操作をメソッドで定義する

ため、各オブジェクトのメソッド数は増加しない。ま

た、セキュリティ操作を増加させるとき、他のオブ

ジェクトに影響を与えることなく定義することがで

きる。

欠点としては、図 4に見られるように、セキュリ
ティ対象となるコンテンツが分散してしまうことで

ある。

3.1.2 属性定義

異なる形態の対象を別の属性として定義するとき、

3.1.1の欠点を補うことができる。図 3に見られるよ
うに、セキュリティ対象となるコンテンツを一元的

に管理することができる。また、オブジェクトが増

加することもない。セキュリティ操作を増加させた

としても、オブジェクト内の属性が増加するだけで

ある (図 5)。
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図 5: 属性の増加

しかし、逆にメソッドが増加することになる。セ

キュリティ操作をメソッドで定義するため、それぞ



れの操作に対する定義が膨大になってしまう。さら

に、セキュリティ操作を増加させるときにも、メソッ

ドと属性を改めて定義する必要があり、オブジェク

ト全体に影響を与えることになる。

3.1.3 比較と分析

以上の特徴を踏まえ、両者を比較する。第一に、セ

キュリティ操作を増加させたときのオブジェクト数

とメソッド数について比較する。オブジェクト定義

のとき、オブジェクト数とメソッド数は必要なセキュ

リティ操作の数に等しい。一方、属性定義のとき、オ

ブジェクト数は常に一つであるが、メソッド数はセ

キュリティ操作の数に等しい。ただし、ここでは一

つのセキュリティ操作に対しメソッド数を一つと仮

定する。セキュリティ操作の数が n倍になったとき

の比例係数を表 1に示す。

定義形態 オブジェクト数　 メソッド数

オブジェクト　 n n

属性 1 n

表 1: オブジェクト数とメソッド数の比較

また、オブジェクト定義のとき、オブジェクト数

対メソッド数の比は 1 : 1であるが、属性定義のとき
は 1 : nとなる。オブジェクト定義においてセキュリ

ティ操作数を増やしたとき、オブジェクト数は増加

するが、メソッドは増加させたオブジェクトに対し

てのみ追加すればよい。一方属性定義のとき、オブ

ジェクト数に変化はないが、そのオブジェクトのメ

ソッド数が増加し、一つのオブジェクトに対する負

荷が増加する。この結果から、オブジェクト数とメ

ソッド数に関してはどちらが優れているとはいえな

い。アプリケーションの方針によって決定すること

になる。

次に、セキュリティ管理面について更新作業の点

から比較する。更新作業の回数が増えると、対象が

危険な状態にある回数も増える。更新作業中に不正

使用される可能性もあるということである。このと

き、属性定義のような構造であれば更新する必要の

ない属性が脅威にさらされることもあり得る。図 5
の例でいうと、Encrypted Textの更新時にはその他
の属性も危険な状態になる。また、更新を実行する

主体が必要以上の権限をもってしまう。オブジェク

ト定義であれば、更新対象オブジェクト以外のオブ

ジェクトには影響を与えずに更新作業を行える。よっ

て、更新作業中の不正使用を防ぐことができる。し

たがって、セキュリティ管理面からはオブジェクト

定義が優れているといえる。

以上のことから、多様な形態をもつオブジェクト

指向データベースには、セキュリティ操作の数だけ

オブジェクトを定義する構造が適していると考えら

れる。

3.2 セキュリティ操作に関するルールの記
述

本稿で対象としているデータベースでは、セキュ

リティ操作はメソッドで定義する。また、前述した

ように、セキュリティ操作を実行するためのルール

を客体の一つとしている。ここでは、このルールを

Statusと呼ぶ。各種メソッドを実行する際には、必
ず Statusを参照し、実行する。Statusの具体的な内
容を以下に挙げる。

• 各種セキュリティ操作を実行するときの方式や
プロトコル

• セキュリティ操作に伴う条件

多様なセキュリティ操作を必要とするデータベー

スにおいては、各セキュリティ操作を独自に行うだ

けでは十分な管理ができない。いくつかのセキュリ

ティ操作を関連させることによって、必要とされる管

理を実行できる。後者はそのための条件である。こ

れには、[6][7]における必須処理の記述を適用するこ
とができる。例えば、テキスト型のコンテンツを更

新するとき、「データは暗号化し、認証子を更新しな

ければならない」というルールを設定することによ

り、データの秘匿性と真正性を保証することができ

る。また、Statusを管理するためには「Statusを更
新するためのルール」も必要となる。このような内

容をもつ Statusをどのように定義するかについて考
察する。

3.2.1 Statusオブジェクト定義

Statusをオブジェクトとして定義する例を図 6に
示す。この構造では、ルールを一元管理することがで



きる。Statusの内容はここで対象とするデータベー
スにおいて非常に重要な役割を果たすものであるた

め、一元管理はセキュリティ管理を容易にすると考

えられる。また、他にも Statusオブジェクトを定義
しておけば、参照先を変更するだけで異なるセキュ

リティ操作を行うこともできる。つまり、拡張性が

ある。
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Status

Rules

Status for Status

Rules for Status

Encrypted_Text
Status

Authenticated_Code
Status

図 6: Statusオブジェクト定義

しかし、Statusの記述は複雑になってしまう。前
述したような、数種のセキュリティ操作を関連付け

るための内容を、一つのオブジェクトに記述するの

は困難であると考えられる。

3.2.2 Status属性定義

Statusを属性として定義する例を図 7に示す。属
性定義にすると、ルールが分散してしまうが、セキュ

リティ対象となるデータの形態に応じたセキュリティ

操作が容易である。また、それぞれの記述も容易に

なる。
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  Encrypted_Text

   Status

   Status for Status
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図 7: Status属性定義

しかし、数種のセキュリティ操作の関連付けを考え

ると、属性定義は困難である。セキュリティ操作を関

連付けるためには、適切な Statusの記述が必要であ
るからだ。例えば、図 7において、Encrypted Text
の更新を認められている主体がAuthenticated Code
の更新を認められていなければ、このコンテンツの

真正性を保証することはできない。したがって、分

散されている Statusが適切なものであるかどうか、
常に確認する必要があり、管理が困難となる。

3.2.3 比較と分析

以上のことを踏まえ、Statusのオブジェクト定義
と属性定義を比較・分析する。第一に、データ更新へ

の対応について考える。対象とするデータベースに

おいて、更新量が最も多いと考えられる客体は、En-
crypted Textのような普通のコンテンツである。逆
に、Status for Statusは更新の可能性が低い。Status
は更新する可能性はあっても頻繁ではない。このよ

うな更新量を仮定するとき、Statusを属性定義する
と、普通のコンテンツの更新作業中に Statusが漏洩
する可能性がある。Statusが漏洩すると、無差別改
ざんなどの脅威にさらされることも考えられる。し

たがって、Statusを普通のデータと同レベルで管理
することは、Statusの管理に適していないと考えら
れる。Statusは対象とするデータベースにおけるセ
キュリティ操作に対して重要な役割を果たすため、属

性定義ではセキュリティ管理に不適当である。

第二に、アクセス要求時の処理について考える。ア

クセス要求時には必ず Statusを参照することを仮定
する。Encrypted Textの更新を要求すれば、Status
を参照して「暗号化と認証子の更新」が求められる

ことになる。ここで、不適切な Statusがあると、要
求されるセキュリティ操作を満たすことができない。

オブジェクト定義であっても、属性定義であっても、

不適切な Statusがあることは、セキュリティ管理に
おいて大きな欠陥となり得る。しかし、前述したよう

に両者とも Statusの記述が複雑になることは不可避
である。よって、不適切な Statusを早期に発見でき
るような構造が求められる。Statusを一元管理する
ことは、不適切な Statusの発見を容易にするため、
オブジェクト定義が適当な構造である。

第三に、Statusの拡張性について考える。属性定
義のとき、Statusを変更・拡張する際に、不整合が
生じないようにする必要がある。そのため、一つの

Statusを変更するごとに、全ての Statusを変更しな
ければならない、という状況も考えられる。これに

より、Statusが漏洩してしまったり、新たな不適切
な Statusが生じるなど、セキュリティ管理上不適当
な状態になることもあると考えられる。一方、オブ

ジェクト定義では、数種の Statusオブジェクトを定
義しておけば、参照先を変更するだけで内容を更新



することができる。よって、多様なセキュリティ操

作に対応することができる。

以上の比較結果から、Statusはオブジェクト定義
にしたほうが多様なセキュリティ操作に対応できる

と考えられる。

4 おわりに

多様なセキュリティ操作に適したデータベースの

構造について考察し、以下の二点の結論を得た。(1)
要求されるセキュリティ操作数のオブジェクトを定

義し、コンテンツの各形態を独自に保護する構造が

必要である。更新作業中に関係のないコンテンツを

保護するということからも、セキュリティ操作に応

じたオブジェクトの定義が必要である。(2)セキュリ
ティ操作に関するルールを記述する Statusは非常に
重要な役割を果たすため、オブジェクトとして定義

する。これにより、普通のコンテンツの更新時におけ

る Statusの漏洩を防止することができる。また、多
階層的なコンテンツを保護するために複数のセキュ

リティ操作を関連付けると、Statusは複雑な記述に
なりがちであるが、Statusオブジェクト定義で一元
管理しておけば不適切な記述を早期に発見すること

ができる。以上の二点が本稿における結論である。今

後の課題は、Statusの記述方法と記述内容について
の考察である。
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