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あらまし PKIによる電子認証は，電子商取引の普及と拡大のために必要不可欠なセキュリティ技術で
ある．したがって，もし署名生成用秘密鍵が第三者に漏洩すると，他者による電子署名の偽造が可能に

なるとともに，電子署名が取引の証拠として機能しなくなり，消費者に損害が生じてしまう．そこで我々

は，証拠性を高めるために，電子署名とは別に新たにMACを加えた方式を提案し，その方式について
技術的・社会科学的な考察を行ってきた．これに引き続き本稿では，電子商取引において紛争解決のた

めに用いる電子証拠物について分析を行う．
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1 はじめに

現在，公開鍵暗号は電子商取引に欠かせない技術で

あり，その確実な運用のために PKI(Public Key Infras-

tructure)は必要不可欠なインフラである [1]．PKIを利

用する際に最も難しいのは，証明書の廃棄管理である．

証明書には鍵の寿命や CA(Certification Authority)の

責任範囲などとの関係で有効期限が設けられており，有

効期限が切れる前に鍵を紛失したりした場合には，所定

の手続きに基づいて CAが証明を取り消す．CAは取り

消した証明書のシリアル番号と取り消した日付を管理し

て，定期的に CRL(Certificate Revocation List)として

まとめて発行し配布する [2]．そして，証明書が現在有

効かどうかを確認するときに，証明が取り消されていな

いかを CRLのデータと突き合わせて電子的に調べるこ

とになっている．

PKIモデルでは，エンドエンティティが CRLを入手

し，証明書の有効性を検証するのが基本である．しかし，

1つの証明書の有効性のみを検証したいだけであるのに，

サイズの大きなCRLを入手したり，毎回CRLのデータ

全体を解析するのは非効率な場合がある．しかも，CRL

は一定周期で発行されているので，証明書廃棄を申請し

てからそれが CRLに反映されるまでに，タイムラグが

発生してしまう．このような問題の解決策として，基準

となる CRLからの差分の失効情報のみをより短い間隔

で発行するデルタCRLや，オンラインで証明書が有効か
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どうかを問い合わせるOCSP(Online Certificate Status

Protocol)といった方法が提案されているが，タイムラ

グが発生することに変わりはなく，問題の本質的な解決

策にはなっていない [2][3]．

以上，証明書廃棄の問題点について簡単に述べてきた

が，CRLであれ OCSPであれ，実際に鍵の漏洩に気づ

くのは盗まれた鍵を使って悪用された後であり，漏洩し

た時点ですぐに廃棄を申請できるとは限らない．そこで

我々は，証拠性を高めるために，電子署名とは別に新た

に MAC(Message Authentication Code) を加えた方式

を提案し，その方式について技術的・社会科学的な考察

を行ってきた [4][5]．これに引き続き本稿では，電子商

取引において紛争解決のために用いる電子証拠物につい

て分析を行う．

本稿の構成は次の通りである．第 2章で証明書廃棄時

に発生するタイムラグの問題と，秘密鍵の管理方法とそ

の安全性について述べ，第 3章で記号の定義等の準備を

行う．第 4章で証拠性を高めた方式の概要を説明し，第

5 章で安全なログシステムとは何かについて考察する．

最後に第 6章で本稿をまとめる．

2 背景

2.1 証明書廃棄の限界

PKIを安全に利用するためには，きちんとした鍵管理

が重要である．利用している PKIがセキュリティ的にど

の程度安全かどうかは，秘密鍵の安全管理レベルに依存

している．もし，秘密鍵が第三者に漏洩した場合，ユー

ザはすぐに証明書の廃棄を CAに申請しなければならな

い．図 1に証明書廃棄の時間経緯を示す [6]．



図 1: 公開鍵証明書廃棄の時間経緯

しかし，秘密鍵は紙の世界における印鑑とは異なりディ

ジタルデータなので，鍵がコピーされ盗まれても (図 1-

②)すぐにそれを検出することは容易ではない．つまり，

実際にユーザが秘密鍵の漏洩に気づくのは，鍵を盗んだ

第三者により何からの悪用をされ (図 1-③)，被害に遭っ

てからであり (図 1-④)，その間に被害が大きくなる可能

性がある．しかも，被害発覚後すぐに証明書の廃棄を申

請しても (図 1-⑤)，CRLは一定周期で発行されている

ので (図 1-①⑥)，申請がすぐに CRL に反映されない．

さらに，仮にユーザが契約の取り消しを求める訴えを起

こしたとしても，提示された電子署名が，正規ユーザと

鍵を盗んだ第三者のどちらが生成したものなのかの区別

がつかないので，電子署名を調停の判断材料に用いるこ

とができない．

このような問題を解決するため，電子署名の偽造防止

という観点からさまざまな対策技術が提案されている

[7]．これに対し我々は，正当な電子署名付きメッセージ

に別のより強い証拠を付加することで，秘密鍵が搾取さ

れ電子署名が偽造された場合でも，ユーザが被る損害を

最小限に食い止める方式を考えた．

2.2 ICカードのセキュリティ

PKIシステムを構築した場合，ユーザの秘密鍵をどう

保護するかという問題がある [8]．PKIにおいて，秘密

鍵の鍵管理は基本的にユーザ自身の義務であり，ユーザ

が責任を持って行わなければならない．しかし，これは

ユーザにとって容易なことではない．もし，秘密鍵が悪

意を持った第三者に盗まれてしまうと，以下のような問

題が生じ，ユーザは多大な損失を被る可能性がある．

• 第三者が鍵の持ち主になりすませる

• 電子署名が契約の証拠として機能しなくなる

秘密鍵をハードディスク上にファイルの形で保存し，

パスワードで保護することも可能であるが，これではパ

スワードの脆弱性から抜け出すことはできない [8]．そ

こで，利用されているのが ICカードである．ICカード

は耐タンパ性 [9]という性質を持っており，耐タンパ内

に格納されたデータは不正に読み出すことができない．

よって，秘密鍵を ICカードに格納すれば，秘密鍵が搾

取される可能性は低くなる．

カード自体の盗難に対しても，カード使用時に入力す

る PIN(Personal Identification Number)を連続して一

定回数間違えると，ICカードがロックして使えなくな

る機能により，高い確率で第三者による悪用を防ぐこと

ができる．

2.3 耐タンパ性の分類

ICカードを使えば，耐タンパ性により機密データを保

護することができると言われている．しかし，仮に秘密

鍵を ICカードに格納したとしても，耐タンパ性はデー

タ搾取の可能性を少なくするための道具にすぎず，秘密

鍵の外部への漏洩を完全に防止することはできない．例

えば，秘密鍵が搾取される要因として以下のようなこと

が挙げられる．

• 運用も含めた鍵の管理方法に問題があり，物理的
手段によって悪意を持った第三者に秘密鍵が盗ま

れてしまう．

• 各エンティティの秘密鍵をCAが生成・配布するよ

うな環境下では，物理的手段によって悪意を持っ

た第三者に秘密鍵が盗まれてしまう．

特に，秘密鍵には有効期限が定められており，鍵を更

新する作業が必要なので，その分，搾取される可能性が

あるものと考えられる．ただし，ICカードシステムの

中には，ICカード内にあらかじめ複数の鍵情報を書き

込み，期限到来により自動的にカード内部で別の鍵に切

り替わる等の機能を持つ方式もあるが，本稿ではそのよ

うな方式は想定していない．

以上の考察から，耐タンパ性をより厳密に分類すると，

次の二つのセキュリティレベルに分類することができる．

1. 更新する必要のないデータを格納する領域

2. 更新する可能性のあるデータを格納する領域

セキュリティレベル 1の領域に格納されるデータは，

耐タンパ領域を最初に製造したときに格納され，そのと

き以外は絶対に外部から読み出すことも書き込むことも

できない．よって，この領域に格納されるデータは，外

部に漏洩する可能性はない．これに対し，セキュリティ

レベル 2の領域に格納されるデータは，後から専用の機

器を用いて読み書きすることが可能である．よって，こ

の領域に格納されるデータは，更新するときに外部に漏

洩する可能性がある．

3 準備

3.1 エンティティ

本論文で登場するエンティティとその信用度を以下に

記す．

• ユーザ (消費者)：ICカードの正規利用者．ただし

信用はできない



• 販売店：カード会社と契約を結んだカード加盟店．
ただし信用はできない

• カード会社：信用できる (意図的に不正を働かない)

• 認証機関 (CA)：信用できる

• 調停者：信用できる

3.2 表記

本論文で使用する記号の意味を以下に記す．

• SA：Aさんの電子署名生成用秘密鍵

(セキュリティレベル 2の領域に格納されている)

• K：秘密のパラメータ (鍵)

(セキュリティレベル 1の領域に格納されている)

• X：契約書などのデータ

• SIGA(X)：秘密鍵 SAを使ってデータXに電子署

名を施したもの＋平文のデータ X

• Ek(X)：共通鍵暗号方式における秘密の鍵 kでデー

タ Xを暗号化したもの

• H(X)：データ Xのハッシュ値

• MACK(X)：脚注† 参照

4 証拠性を重視した方式

4.1 概要

我々は，電子署名とは別のより強い証拠を残すために，

セキュリティレベル 1の耐タンパ領域に機器固有のデー

タとして，MAC † 生成用秘密パラメータ (鍵)Kを格納

する方式を論文 [4]で提案した．図 2にその方式の一例

を示す．ここでは前提として，以下のようなことを想定

している．

• ICカードを使った対面での商取引である

• PKIを用いてユーザ認証を行う

• オフライン攻撃が不可能な PIN認証プロトコルを

使う

よって，ユーザは ICカードから流れ出るデータを故

意に改ざんしたりすりかえたりすることはできないもの

とする．また，ICカードごとなくせば，秘密鍵の漏洩

とは異なりすぐ紛失に気づくと考えられるので，カード

自体を紛失することは想定しない．

† ふつうの鍵と管理の仕方が違い，デバイス固有の秘密

領域に格納されている鍵と，電子商取引プロトコルに

おいて署名をつけなければならないデータの 2つから，

一方向的に計算したもの．

図 2: 提案方式の一例

例えば，図 2のような，契約書Xに電子署名SIGA(X)

を付与するプロトコルであれば，そこに，ICカード固

有の鍵Kで生成したMACが加わる．これにより，強い

証拠性を実現することができる．

4.2 調停プロトコル

本節では，署名生成用秘密鍵の漏洩により，ユーザに

何からのトラブルが発生した場合の，調停者による調停

作業の手順について説明する．調停プロトコルを図 3に

示す．

図 3: 紛争解決プロセス

調停を行うために，消費者は自分の ICカードを，店

はログに保管してある SIGA(X)とMACK(X)を調停

者に提出する．そして，調停者は実際にデータ Xと IC

カードを使って実演してみて，ICカードから出力される

MACとログに保管してあるMACが異なるならば，契

約は破棄される．



5 議論

5.1 証拠データの保存

契約が成立すると，販売店はトラブル時に備えて，

SIGA(X) と MACK(X) を取引の証拠データとして安

全なログに保管する．このログには次のような機能が必

要である．

• 後から不正にログデータを改ざん，削除，追加す
ると，その事実を検出することができる．

• ログを保存するシステムを攻撃者に乗っ取られた
としても，攻撃者はログデータを読んだり，改ざ

んしたりすることができない．

• ログ生成者とは別の信頼できる第三者機関 (TTP：

Trusted Third Party)が，ログデータの正当性を

検証できる．

これらの機能を実現するログシステムとして，例えば

SchneierとKelseyは，暗号により保護された安全な監

査ログシステムを提案した [10]．このログシステム (以

後 SK 方式と呼ぶ)の構成を図示すると，以下のように

なる．

図 4: ログシステムの構成

図 4で使用されている記号の意味は以下の通りである．

• Dj：j番目のログに入力されるデータ

• Aj：j番目のログに対するデータ認証用の鍵．Aj+1

が計算されると Aj は削除される

• Kj：j番目のログに入力されるデータDj を暗号化

するための鍵．Kj+1が計算されるとKj は削除さ

れる

• Yj：ログに入力されるデータのハッシュチェーン

• Lj：j番目のログデータ

なお，論文 [10]の中では，Wj がどのようなデータで

あるかの具体的な記載はない．一般的には，データ Dj

についている制御情報などのメタデータと考えられるが，

Wj にどんなデータを加えることも可能である．Wj を

どうするかで，電子商取引プロトコルとログ生成プロト

コルのモデルが大きく異なってくるので，本稿ではWj

に対応するデータは特定しない．

また，SK 方式の利点としては，以下のようなことが

挙げられる．

• ハッシュチェーンを用いることで，ログ生成者や
攻撃者によるログデータの事後的な改ざんを検出

することができる．

• ログシステムを攻撃者に乗っ取られたとしても，
ログデータは使い捨て鍵で暗号化されているので，

元の入力データを読まれることはない．よって，

ユーザのプライバシー保護についても一定の効果

がある．

• 誰もがハッシュチェーンの正当性を検証できる．

• マスターシード A0 を持っている，ログ生成者と

は別の信頼できる第三者機関 (TTP)だけが，すべ

てのログデータを読むことができる．

このように，SK 方式を利用することにより，過去の

ログデータの改ざんを検出することができる．しかし，

新たに入力されるログデータの改ざんは，検出すること

ができない．つまり，電子商取引プロトコルとログ生成

プロトコルの間にはリンクがないので，最初に証拠デー

タをログに入力する時点で，故意に改ざんしたデータを

ログに入力するという不正は可能である．この手の不正

は，ログシステムの代わりに電子公証 [11]を利用しても

防ぐことができない．

5.2 電子帳簿保存法

電子取引行った場合，その取引情報1 の保存は『電子

計算機を使用して作成する国税関係帳簿書類の保存方法

等の特例に関する法律 (略称：電子帳簿保存法)』(平成

10年 7月 1日施行)により義務づけられている．よって，

基本的には，店は取引の証拠データをきちんとログに保

管するものと考えられる．

5.3 ログ生成時における不正

我々が提案する方式は，店が SIGA(X)とMACK(X)

を取引の証拠データとして安全なログに保管することを

前提としている．しかし，MACは乱数にしか見えない

ので，店がでたらめなデータをMACに見立てることが

可能である．つまり，ログの入力時点で，店が故意に改

1 取引の際に受領または交付する注文書，契約書，送り状，領収書，見
積書等



ざんしたMACをログに入力しても，それを検出するこ

とはできない．よって本節では，ログ生成時に不正が行

われた場合の，各エンティティ間の損得関係について分

析する．

5.3.1 ユーザによる攻撃

店が取引の証拠データ (署名と MAC) をログに保管

することを，時々(もしくは完全に)手抜きするような場

合を考える．この場合，契約成立後に何もトラブルが発

生しなければ全く問題ないが，悪意のあるクライアント

を生み出す可能性がある．例えば，もし仮に，ある正規

ユーザに証拠データの保管を手抜きしていることが知ら

れてしまうと，そのことを利用したユーザによる攻撃が

可能になる．以下にその攻撃を時系列で示す．

1. ユーザはふつうに正当な取引を行い，商品を受け

取る.

2. 後日，ユーザは「それは鍵を盗んだ第三者により

行われた取引である」と主張し，契約の取消を店

に求める．

3. すると，調停者による実演の結果，ユーザの IC

カードから出力されるMACと，店のログの保管

してあるMACは一致しないので (なぜなら，店は

でたらめなデータをログに保管していたからであ

る)，ユーザの主張は認められ，決済方式の違いに

より他のエンティティが損害を被る．

• 決済が後払いの場合：すでに，店とカード会社の
間で決済処理が終わっているとした場合，ユーザ

に送った請求書の金額を回収することができない

カード会社が損をする．ただし，カード会社がカー

ドに関するトラブルの損失を補償してくれるよう

な保険に加入していれば，多少の損失は保険によ

りまかなわれる．

• 決済が即時払いの場合：契約成立時に受け取った代
金の返却を求められる店が損をする．よって，こ

の場合，店がログの保管を怠ることは考えにくい．

このような攻撃が行われた場合の，各エンティティ間

の損得関係をまとめると，表 1のようになる．表におい

て，U はユーザ，S は販売店，C はカード会社を表して
いる．

表 1: 各エンティティの損得関係

U S C
S がきちんと 後払い × - -

ログを保管する2 即時払い × - -

S が完全にログ 後払い ○ - ×

の保管を怠る2 即時払い ○ × -

○:得する，×:損する，-:損得なし

5.3.2 ユーザと販売店の結託攻撃

店が故意に改ざんした証拠データをログに残せること

を利用して，ユーザと店が結託攻撃を行う場合を考える．

この攻撃の流れは以下の通りである．

1. ユーザと店との間で，架空の取引を行う．店はユー

ザの署名と，MACとしてでたらめな値をログに保

管する．

2. 後日，ユーザは「それは鍵を盗んだ第三者により

行われた取引である」と主張し，契約の取消を求

める訴えを起こす．

3. すると，調停者による実演の結果，ユーザの IC

カードから出力されるMACと，店のログの保管

してあるMACは一致しないので (なぜなら，店は

でたらめなデータをログに保管していたからであ

る)，ユーザの主張は認められ，決済方式の違いに

より他のエンティティが損害を被る．

• 決済が後払いの場合：店は架空の契約をでっちあ
げた後，すぐにカード会社との間で決済処理を行

うものと考えられるので，ユーザに送った請求書

の金額を回収することができないカード会社が損

をする．ただし，攻撃するに値する高額のディジ

タル商品があるかどうかが疑問である．

• 決済が即時払いの場合：基本的には架空の契約が取
り消されるだけなので，どのエンティティも損得

はない．ただし，店がトラブル時の損失を保証し

てくれるような保険に加入していれば，保険料が

下りることにより，一種の保険金詐欺が成立する．

このような攻撃が行われた場合の，各エンティティ間

の損得関係をまとめると，表 2のようになる．

表 2: 各エンティティの損得関係

U S C
S が改ざんした証拠 後払い - ○ ×

をログに保管する 即時払い - △ -

○:得する，△:やや得，×:損する，-:損得なし

5.4 考察

総合的に分析すると，店がログ生成時に不正を行うこ

とにより，損をするのはカード会社である．よって，カー

ド会社の損失を防ぐためには，例えば次のような方法が

考えられる．

• カード会社の社員が一般客のふりをして買い物を
し，その後すぐに TTP と協力して，店が正当な

MACをログに保管しているか抜き打ち検査する．

2 店がたまにログの保管を怠る場合は，両方の場合に属する．



• TTP自体をカード会社が運営する．

これらの方法により，店が故意に改ざんしたログを残す

行為を抑制できると考えられる．

6 まとめ

PKIによる電子認証は，電子商取引の普及と拡大のた

めに必要不可欠なセキュリティ技術である．今後も電子

商取引の拡大と安定成長を継続していくには，消費者の

信頼確保が必須条件であり，その実現には消費者保護の

観点においてシステムを構築する必要がある．しかし，

PKIは鍵が搾取される可能性のあるインフラである．そ

れゆえ，PKI を用いて電子商取引を行う場合，電子署

名に”認証”と”証拠”の両方の機能を持たせているので，

鍵を搾取されると消費者は損失を被る可能性がある．こ

れは，消費者保護の観点では，あまり好ましいことでは

ない．よって我々は，電子商取引において証拠性を確保

するためには，電子署名に証拠機能を持たせるのではな

く，署名インフラとは別に新たに証拠インフラなるもの

を構築する必要があると考えた．そして，電子商取引プ

ロトコルにMACを加えることで，より証拠性を高めた

システムについて，紛争解決のために必要な電子証拠物

に焦点を当てて考察を行った．今回，証拠データとして

MACを使用したのは，単純で汎用性が高く，通信コス

トもかからないからである．しかし，トラブル時の行動

を含めた，システム全体の効率性を考えると，次のよう

なことが未解決な問題として残っている．

• 契約の取り消し時に，わざわざ ICカードを使って

実演する必要がある．

• MACデータから不正者を特定することができな

いので，不正者は同じ攻撃方法で何人ものユーザ

から署名用秘密鍵を搾取し，低コストで不正行為

に成功する可能性がある．

• ICカードをなくしたり壊したりすると，キーリカ

バリ機能はないので，紛争解決時にユーザが提出

する証拠物がなくなる．

• コンピュータの処理能力が向上すると，MACデー

タから機器固有の秘密のパラメータが算出可能に

なる．

そこで今後は，これらの問題を改善するため，情報量

的に安全な証拠インフラの構築について考えていく予定

である．
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